Citadele

Citadele Phone POS ja tapXphone
kasutusjuhend

Citadele Phone PQOS ja tapXphone kasutusjuhend

Sellest dokumendist saab infot selle kohta, kuidas kasutada Citadele Phone
POS ja tapXphone appi oma mobiilseadmega kontaktivabade maksete
vastuvotmiseks, kui kliendid kasutavad maksmiseks Visa/Mastercard
kaarte.

Kasutamiseks valmistumine
Millised seadmed appi toetavad?

Appi saab kasutada enamikes nutitelefonides. Allpool on toodud mdned iildised nduded. Puuduvad
soovitused selle kohta, millist seadet valida. Valik on kasutaja teha.

App pole saadaval HUAWEI AppGallerys. Seetdttu ei saa seda kasutada jargmised Huawei ja Honori
seadmed (need ei toeta Google Play teenuseid):
+ P40 / P40 Pro / P40 Pro + / P40 Lite / P40 Lite 5G / P40 Lite E
* P Smart 2021 /P Smart S
* Mate XS
* Mate 40 / Mate 40 Pro / Mate 40 Pro + / Mate 40 RS Porsche Design / Mate 30 Pro /
Mate 30E Pro 5G
* Nova 8 / Nova 8 Pro / Nova 8 SE / Nova 7 / Nova 7 Pro / Nova 7 SE / Nova 7 SE Vitality Edition /
Nova 7i / Nova 6 / Nova 6 5G / Nova 6 SE
*Y9a/Y8p/Y8s/Y7a/Yép/Y5p
* Enjoy 20 / Enjoy 20 Plus / Enjoy 20 Pro / Enjoy 20 SE / Enjoy Z
* Maimang 9
* MatePad Pro / MatePad 10.4 / MatePad T 8

Loend on koostatud seisuga 1.jaanuar 2021 ega piirdu loetletud seadmetega.

Me ei vastuta, kui valite seadme, mis vdib pdhjustada vigu ja katkestusi t66s ning api voi selle
uksikute funktsioonide aeglast ja vaikest joudlust.

Enne &api kasutamist veenduge, et teie seadmel on:
+ Androidi operatsioonististeemi versioon 10.0 voi uuem,
+ NFC-funktsioon,
* juurdepaas Google Play poele.

Need on miinimumnduded &pi installimiseks. Parast &pi installimist kontrollib siisteem (serveri poolt)
siiski teie seadme tookindlust. Kui seade ei vasta turvanduetele, voidakse piirata api edasist kasuta-
mist. Kui see juhtub, voite proovida seadme taaskaivitamist. Kui see ei aita, siis taastage seadme
tehaseseaded ja proovige uuesti app kaivitada.



Api allalaadimine ja kaivitamine
1. Laadige Citadele Phone POS app Google Play poest alla.
2. Avage Citadele Phone POS app ja valige “Logi sisse”
3. Naete teavitust “Lae alla tapXphone app”. Vali “Laadi alla”
4. Lae alla tapXphone app ja mine tagasi Citadele Phone POS &ppi ning vali uuesti “Logi sisse”
5. Kui tapXphone app avaneb peate:
a. Sellele andma vajalikud néusolekud
b. Lugema ja nbustuma litsentsilepinguga.
Péarast api installimist maaratakse teie seadmele kordumatu number (ID). See kuvatakse &pi

sisselogimiskuval ikooni kdrval (16-kohaline kood). Kui teil on dpi kasutamise kohta kiisimusi, vGtke
uhendust Citadele panga klienditoega ja esitage see number, et kiiremini lahendus leida.

Api versiooni kontrollimine

Api praegune versioon kuvatakse selle kaivitamisel laadimiskuval. Samuti saate &pi praegust
versiooni vaadata sisselogimiskuval, klopsates ikoonil ,i“.

Soovitame appi regulaarselt varskendada (sh automaatne varskendamine), kui uus versioon on
saadaval.

Seadme kaivitamine

Mobiilseadme kaivitamine on seadme konto loomine siisteemis ja/voi laaditakse tapXphone api
kasutamiseks vajalikud seaded.

Kaivita oma seade
Seadme peab kaivitama pohikasutaja (peakassapidaja). PGhikasutaja on margitud pangaga sélmitud
teenuselepingus.

1. Sisestage peakassapidaja kasutajanimi ja parool, mis pank on teile andnud.

Parooli sisestamisel pidage meeles, et siisteem eristab suur- ja vaiketahti.

Kui peakassapidaja logib appi esimest korda, on vaikimisi kasutatav parool sama, mis kasutajanimi
(suur- ja vaiketahe tundlik).

Parool, mille saite e-kirja teel, ei ole mdeldud api, vaid kaupmehe veebiportaali jaoks.
2. Kui olete andmed edukalt sisestanud, palub tapXphone app teil sisestada 4-kohalise
kaivituskoodi. Sisestage see ndutud valjale ja jatkake sisselogimist.

Kaivituskood saadetakse e-kirja teel meiliaadressile, mis maarati teenuselepingu allkirjastamisel.
3. Kui oled korrektse kaivituskoodi sisestanud, kiisitakse sinult 6-kohalist aktiveerimiskoodi.
4. Kui seade on edukalt kaivitatud ja aktiveeritud, avaneb seadmes tapXphone api uus vaade.

See tdhendab, et seade on valmis makseterminalina kasutamiseks.



Peakassapidaja voib niiid seadmest vélja logida ja anda seadme (ile kasutajale, kes seda edaspidi
kasutama hakkab (kui valjastatud on rohkem kui 1 terminal ja peakassapidaja seda ise ei kasuta).
Teine kassapidaja saab niid seadmesse oma kasutajanime ja salasdnaga sisse logida. Kasutajaid
saab luua Kaupmehe veebiportaalis.

Makseterminali aktiveerimine

Makseterminali peab aktiveerima peakassapidaja.Makseterminali peab aktiveerima jargmistel
juhtudel:

* labite seadmes kaivitamisprotsessi esimest korda,

+ seade on makseterminalist lahti Gihendatud.

Kui makseterminal on vaja aktiveerida, palub siisteem sisestada aktiveerimiskoodi. Sisestage see
ndutud valjale ja jatkake sisselogimist.

Teile voidakse teatada, et praeguse mobiilseadmega tihendamiseks pole saadaval ihtegi vaba
terminali. See teade voib ilmuda siis, kui kdik Citadele panga valjastatud makseterminalid on teie
teiste mobiilseadmetega juba seotud. Sellises olukorras saate:

+ tellida pangast makseterminale juurde,

vOi Uhendada olemasolev makseterminal monest teisest mobiilseadmest lahti.
Saadaolevate makseterminalide nimekiri asub kaupmehe veebiportaalis.
Kui soovite aktiveerida konkreetse IDga makseterminali, kasutage e-kirja teel saadud

aktiveerimiskoodi asemel kaupmehe veebiportaalis kuvatud aktiveerimiskoodi. Makseterminali
aktiveerimiskoodi leiate alati kaupmehe veebiportaalist. Aktiveerimiskood on 6-kohaline.

Sisselogimine

Appi saab kasutada iga kassapidaja, kui sisselogimislehel pole kirjas, et seade tuleb ldhtestada.

Appi sisse logimiseks sisestage kassapidaja kasutajanimi ja salasdna.
1. Salasdna sisestamisel arvestage, et eristatakse suur- ja vaiketahti.
2. Kui kassapidaja logib appi esimest korda, on vaikimisi kasutatav salasdna sama, mis maarati
kaupmehe veebiportaalis (suur- ja vaiketahe tundlik).

Teil on viis katset sisestada dige kasutajanimi (salasdna), parast mida konto lukustub (sel juhul
kuvab dpp teate). Kassapidaja konto saab avada kaupmehe veebiportaalis. Sellisel juhul peaksite
votma Uhendust to6tajaga, kellel on sellele juurdepaas.

Kui app kuvab kasutajaandmete sisestamisel teate tekstiga, et kasutajatunnus ja salaséna on
valesti sisestatud, tuleb seade selle kédivitamiseks anda peakassapidajale, kes sisestab enda
kasutajatunnuse ja salasdna.

Parast edukat sisselogimist kuvatakse makse algatamise ekraan.

Voite hakata makseid vastu votma.



Nouded usaldusvaarsele seadmele
Seadme olek

Te ei saa appi kasutada, kui teie seade on:
« rooted (kasutajal ei tohi olla seadme muukimiseks digusi),
+ debug (silumis)reziimis,
« arendajareziimis.

Saate seda kontrollida jargmiselt:

1. meetod
1. Avage ,Seaded”, valige ,Teave tahvelarvuti kohta" voi ,Teave telefoni kohta".
2. Leidke jaotis ,Tarkvara versioon” (Xiaomi toodetes vdi mdnes teises seadmes ,MIUI versioon®).
Seejarel kldpsake sellel.
3. Kui teil on arendajareziim lubatud, ndete teadet, et olete juba arendaja. Vastasel juhul ndete
teadet, mitu korda peate veel klopsama.

2. meetod
1. Avage ,Seaded”, valige ,Arendajatele” (mdnes Hiina telefonis valige ,Seaded", seejarel ,Tdpsem"
ja siis ,Arendajatele”).
2. Leidke lehe ilaosast nupp ,Arendajareziim”. See on aktiveeritud.

Androidi seadmetes arendusreziimi keelamiseks avage ,Arendajameniii” ja lilitage ,Arendajareziim”
valja.

Seadmel peab olema t66tav sisseehitatud NFC-moodul. Seade peab olema seadistatud kaartide
lugemiseks.

Saate seda kontrollida jargmiselt:
1. Avage ,Seaded”, valige ,Uhendus ja jagamine”.
2. Leidke jaotis ,NFC" ja veenduge, et see oleks sisse lulitatud.
3. Kui teil on valida SIMi ja e-rahataskuga maksmise vahel, siis tuleb valida e-rahatasku.

Api allalaadimise allikas
App tuleb alla laadida ainult Google Play poest.

Api alla laadimine teistest allikatest on keelatud. Kui proovite dppi alla laadida teistest allikatest,
rikute litsentsilepingut.

Seadme turvareziim apis

Api kasutamisel ei tohi:
+ lilitada valja apile varem antud lubasid,
+ lilituda mitmikekraani (split screen) reziimile,
- kasutada kaamerat (nii eesmist kui ka tagumist) ndhtavas voi varjatud reziimis,

Kui app teatab, et kaamera on sisse lilitatud, veenduge, et kdik taustaapid, millel on juurdepaas
kaamerale, oleksid tehingu ajal suletud.

Veenduge Ka, et suisteemifunktsioonid, mis keelavad ekraanil valja lilituda eesmise kaamera pideva
kasutamise t6ttu taustal, oleks valja lllitatud. App voib kaamera sissellilitamisest teavitada ka
aktiveeritud ndotuvastuse tottu.

* teised apid/sisteemifunktsioonid katta tapXphone i appi,



Uldiselt tekib see olukord sdnumiside dppide tbttu.

Kdik tapXphone i appi katvad apid/stisteemifunktsioonid peavad tehingu tegemise ajal olema vélja
[Glitatud.

Kui ndete teadet, et tapXphone i api kasutamist on piiratud, lugege korduma kippuvaid kiisimusi, mis
on toodud Citadele Phone POS &pis ja panga veebilehel ning proovige seal pakutud lahendusi.

* proovida ekraanist ekraanipilte voi videoid teha,

- kasutada mobiilseadmes kaugjuhtimisdppe (naiteks TeamViewer, AirDroid).

Kasutaja peab 6igel ajal varskendama operatsioonisiisteemi ja selle osi, mis aitavad seadme
turvalisust parandada.

Samuti on kasutajal soovitatav seadmesse alla laadida pahavara tuvastamise rakendused ja hoida
neid ajakohasena.

Api kasutamine on seadmes blokeeritud

Api kasutamise ajal kontrollitakse pidevalt teie seadme vastavust turvanduetele.

Kui seadme olek ei vasta stisteemi kehtestatud nduetele, saab api kasutamise blokeerida, kuna
seade voib kujutada ohtu kaardimaksete turvalisele vastuvotmisele.

Monel juhul palutakse blokeerimise asemel seade lahtestada. Vaata ees pool juhendit -
Seadme kaivitamine.

Klienditoe poole pddrdudes esitage 16-kohaline seadme ID, mida kuvatakse api sisselogimise
ekraanil.

Salasona muutmine ja taastamine
Salasona muutmine

Kui logite sisse esimest korda, palub siisteem teil vaikimisi salaséna muuta. Taitke lehel ,Muuda
salas6na“ noutud valjad ja kinnitage toiming.

Parool peab sisaldama tahti, numbreid/stimboleid ja olema vahemalt kaheksa tdhemarki pikk.

Samuti saate salasdna muuta apis “Makseterminal” menii kaudu.

Salasona taastamine

Kui te oma salasdna ei maleta, saate selle taastada kaupmehe veebiportaali salasdna lahtestamise
funktsiooni abil. Vdtke tihendust to6tajaga, kellel on sellele juurdepaas.

Kui salasOna lahtestatakse, muutub see vaikimisi vordseks kasutajanimega (suur- ja vaiketahe
tundlik), mis oli maaratud kaupmehe veebiportaalis.

Maksete vastuvotmine

Appi saab kasutada ainult kontaktivabade maksete tegemiseks. Kontaktivabu makseid toetavatel
maksekaartidel on vastav ikoon.



Ettevalmistused maksete vastuvotmiseks
Enne maksete vastuvotmist veenduge, et:

+ internetiiihendus oleks sisse lilitatud,

« NFC-moodul oleks sisse lilitatud ja konfigureeritud kaartide lugemiseks,

+ koik muud apid voi funktsioonid, mis vdivad tapXphone api to0d segada, oleks vélja lllitatud.
Summa sisestamine
Sisestage makse algatamise ekraanil ndutud tehingusumma ja kinnitage see, kldpsates nuppu
,Maksa"“.
Maksekaardiga viipamine

Kui ndete ekraanil palvet kaardi viipamiseks, paluge kliendil oma kaarti vdi mobiilseadet teie
makseterminali NFC mooduli juures mdned sekundid hoida.

Kaarti tuleb viibata parast seda, kui ekraanil siittib esimene varvinaidik e (indikaatorite varv
voib erineda).

Enne kaardi viipamist veenduge, et maksekaart oleks kontaktivaba. App toetab ainult Visa ja
MasterCard kaartidega maksmist.

Kaardi lugemiseks peate selle panema seadme NFC-moodulile vdimalikult lahedale ja hoidma seal
seni, kuni kaart on taielikult loetud.

Kaardi taielikul lugemisel sittivad neli varvilist indikaatorit ee @ @ ja ekraanil kuvatakse teade eduka
tehingu kohta (indikaatorite varv vdib erineda).

Parast seda voib kaardi seadme juurest eemaldada.

Kuhu maksekaart asetada?

Allpool on naited NFC-mooduli véimalikust asukohast. NFC-mooduli tapse asukoha leiate oma
seadme kasutusjuhendist NFC-toiminguid kirjeldavast peatiikist.

NFC-mooduli asukoha leidmiseks saate teha jargmist:
* lugeda oma seadme kasutusjuhendit,
+ vOtke aegunud kaart ja proovige teha mitu makset, sisestades minimaalne lubatud summa,
« kui teil sellist kaarti pole, voite kasutada kehtivat kaarti ja proovida makseid vastu votta
minimaalse lubatud summaga ning seejarel (juhul, kui maksed dnnestuvad) tehingud tiihistada.



Kdik NFC-moodulid asuvad lldjuhul seadmete tagakaiiljel.

NFC-mooduli véimalikud asukohad on naidatud alloleval joonisel:
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Koikidel Huawei seadmetel on NFC-moodul tldjuhul tagakiilje tleval paremas nurgas. Samsung
seadmete populaarsemad NFC-mooduli asukohad on toodud jargneval joonisel:

Kui sinu Samsung seadet joonisel ei ole, vaata lisainfot www.samsung.com/hk_en/nfc-support/.

Kaardi lugemine ebaonnestub

Kui maksekaardi lugemine ebadnnestus, saate vastava teate.

Peamised pdhjused, miks maksekaarti edukalt ei loeta, voivad olla:

Pohjus
NFC-moodul pole aktiveeritud

Apil pole lubatud NFCd kasutada

Kaarti ei panda NFC-mooduli juurde

Maksekaart eemaldati liiga vara

Kliendi kaardil on kontaktivabade maksete
tegemisel vaga nork signaal

Kasutataval maksekaardil puudub
kontaktivaba liides

Kasutatakse toetamata maksesiisteemi
maksekaarti

NFC-moodul ei toota

Moned esemed vodivad blokeerida seadme
ja maksekaardi vahelist signaali

Soovitatud tegevused

Avage oma seadme seaded ja lubage NFC-funktsioon. Kui peate
funktsiooni aktiveerimisel valima, kas kasutada SIMi voi
e-rahataskut, siis tuleb valida e-rahatasku.

Avage siisteemimentii, leidke @ppide loendist tapXphone ja
veenduge, et apil on lubatud juurdepaas NFC-le.

Otsige, kus asub teie seadmes NFC-moodul ja kus on kaartide
lugemiseks tugevaim signaal.

Paluge kliendil kaart uuesti asetada ja drge eemaldage seda enne,
kui ekraanile kuvatakse teavitus, et kaart on loetud.

Kogemus on ndidanud, et sageli on mone kaardi siseantenni signaal
nork. Sellises olukorras vdite proovida kaarti viibata teise poolega,
hoides samal ajal mikrokiibi ja NFC-mooduli vahel minimaalset
kaugust.

Kui kaarti ei saa lugeda, soovitage kliendil kasutada teist.

Kontrollige ») ikooni olemasolu maksekaardil. Kui see kaardil
puudub, paluge klindil mdnda muud kaarti kasutada.

Veenduge, et maksekaart kuulub maksesiisteemi, mida teie
makseterminal toetab. (Visa/MasterCard)

Laadige alla kolmanda osapoole app, mida saab kasutada tavaliste
NFC-siltide lugemiseks. Avage see ja proovige lugeda NFC-silti voi
mis tahes kontaktivaba kaarti (kuid mitte kliendi kaarti).

Eemaldage esemed, mis voivad mdjutada maksekaardi tootlemist.
Naiteks seadme korpus.

Iga korduv katse maksekaarti kasutada peab algama selle eemaldamisest seadme NFC-mooduli
tegevusviljast ja kaardiga uuesti viipamisest.



PIN-koodi sisestamine

App vdib paluda kliendil sisestada PIN-koodi, kui maksesumma iiletab makseteenuse osutaja
maaratud PIN-koodita tehtavate tehingute limiiti. Sellega kontrollitakse enne tehingu kinnitamist
kaardiomanikku. Kui kuvatakse PIN-koodi sisestamise ekraan, lubage kliendil sisestada PIN-kood
teie seadmesse.

Poorake kliendi tahelepanu asjaolule, et PIN-koodi turvaliseks sisestamiseks kasutatakse virtuaalset
klaviatuuri, mille nupud on eri suurusega ja paigutatud juhuslikus jarjekorras.

Kui klient keeldub PIN-koodi sisestamast, kldpsake nuppu , Tihista” véi X ikooni. Sellisel juhul ei ol
tehing edukalt toimunud.
Tehingu kinnitus

Kui tehing oli edukas ja Citadele pank selle kinnitab, pakub &pp véimalust saata voi kuvada kliendile
kviitung. Api kviitung ei ole maksukviitung.

Kviitungi saatmiseks SMSiga peab telefoninumber olema sisestatud riigi koodiga, ilma + margita
numbri ees.

Makse tuhistamine

Kui klient soovib ostu tagastada, saate kasutada tiihistamist. Tiihistamine on saadaval ainult
kdesoleva (veel sulgemata) téopédeva jooksul.

Kui toopaev on suletud, pole makse tuhistamine véimalik, kuna tehing on juba I6pule viidud. Sel juhul
soovitame kasutada raha tagastuse funktsiooni. Votke oma pangaga tihendust, et see funktsioon
aktiveerida.
Ostu tiihistamiseks on kaks véimalust:

1. valige jooksva toopaeva tehingute loendist vajalik tehing,

2. sisestage soovitud tehingu kviitungi number.
Tuhistage ost tehingute loendist

Ostude tiihistamiseks tehingute loendist minge meniisse ,Makseterminal“ -> , Tehingute nimekiri“.

Seejarel valige sobiv tehing ja kldpsake nuppu ,Tuhista“.

Tuhistage ost kviitungi numbri jargi

Ostu tlihistamiseks kviitungi numbri jargi klopsake ikooni 9 . Ikoon on saadaval ostu sisestuskuval.
Sisestage kliendi kviitungilt kviitungi number ja kinnitage toiming, kldpsates , Tlhista"“.

Menlils ,Makseterminal” -> ,Tehingute nimekiri“ saab tihistatud makse vastava oleku.

Kui makse tiihistamine ebadnnestub, ei saa ostu lugeda tlihistatuks. Sellisel juhul soovitame uuesti
proovida ostu tiihistamine vormistada. Kui see ei dnnestu, votke Gihendust Citadele pangaga.



Tagastus

Antud valik on teil ainult siis, kui olete selle teenuselepingus kokku leppinud. Kui teil on antud funkt-
siooni vaja, votke lihendust pangaga.

Tagastuse kinnitus

Kui tagastus ebadnnestub, ei saa ostu lugeda tagastatuks. Sel juhul soovitame proovida uuesti voi
tagastada raha kliendile sularahas.

Miks ja kuidas toopaev lopetada?

Toopaev on tavaliselt 24-tunnine periood, mille méddumisel tehakse toopaeva automaatne
sulgemine ja kdik sisestatud toimingud pannakse t66tlusesse. Parast tehingute t66tlemist
kantakse kaupmehele raha le.

Toopaeva voib sulgeda:
+ automaatselt 24 tunni moéodumisel. Sel ajal peab teie seade olema sisse lilitatud ja ihendatud
internetiga.
* vajadusel kasitsi.
Toopaeva kasitsi sulgemiseks kldpsake ikooni ¢ ja nuppu "Lopeta toopaev”.

Api tehingute loetelus on ainult praeguse (avatud) td6pédeva tehingud. Kui td6paev suletakse,
ei ole voimalik selle perioodi tehinguid enam vaadata.

Naete koiki tehinguid (avatud ja suletud t66pédevade kohta) kaupmehe portaalis.



